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The goal of this research is to build a new computer network that has layer-two of 
security to protect the internal attacks on layer-two. The technique is to implement 
best practice layer-two of security, namely DHCP Snooping, DAI, BPDU Guard, 
BPDU Filter, and Root Guard. Benefits of this design and implementation that can 
improve the performance of computer network security, especially in terms of 
protecting from attacks on layer-two. The method used in the preparation of this 
thesis is the method of analysis, design, and implementation. Its design method is 
done after step analysis of computer networks that are running. The new design of 
computer networks by using best practice layer-two of security and then 
implemented. Finally, the trial and evaluation of the results the implementation of a 
new computer network. The results achieved are the implementation of a new 
computer network successfully implemented a security layer-two system so as to 
make an internal attacks on layer-two minimized. 
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Tujuan dari penelitian ini adalah terciptanya jaringan komputer baru yang memiliki 
keamanan layer dua untuk menangkal serangan internal di layer dua. Tekniknya 
adalah dengan melakukan implementasi best practice security layer dua yaitu DHCP 
Snooping, DAI, BPDU Guard, BPDU Filter, dan Root Guard. Manfaat dari 
rancangan dan implementasi ini yaitu dapat  meningkatkan kinerja security jaringan 
komputer khususnya dalam hal menangkal serangan layer dua. Metode penelitian 
yang digunakan dalam penyusunan skripsi ini adalah metode analisis, perancangan, 
dan implementasi. Metode perancangannya dilakukan setelah langkah analisis 
jaringan komputer yang sedang berjalan. Perancangan jaringan komputer yang baru 
dengan menggunakan best practice layer two security dan kemudian 
diimplementasikan. Terakhir, dilakukan testing dan evaluasi terhadap hasil 
implementasi jaringan komputer yang baru. Hasil yang dicapai yaitu implementasi 
jaringan komputer yang baru berhasil menerapkan sistem keamanan layer dua 
sehingga membuat serangan internal di layer dua terminimalisasi. 
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